Direction des Systemes d’Information - Université Paris-Saclay

[
universite
PARIS-SACLAY

Shrewsoft pour Windows
Guide d’utilisation

Table des matieres

Téléchargement et configuration de SHIeWSOT...........uuiiii i 2
TElEchargemeNt dE SHIEWSOI .......uuiiiiii i e e e e e e s e et e e e e e st e e e e e eeeessassntbaeeeeaeesaannes 2
Configuration e SHIEWSOFL........coiuiiiii ettt et e e s bbe e e e st bn e e e s nbne e e s nnnreee s 2

ULIHISAtION A8 SRIEWSOTL .....eeeiiiie it e e e et e et e e e s s st e e e eeee s e e ssbteeeeeeeeseassbnneneaeeeaaannes 7
Connexion aCCS A AISTANCE (WPN) ..ottt ettt e st e e e s bbb e e s nnbne e e s anneeee s 8
Connexion aux applications A travers 18 VPN ... ... e e e et e e e e s e e anranee s 10

CoNNEXION HTTP / HTTPS ..ttt e ettt e e e s e et e e e e e e s s s st e e e e e e s e sssteaneeeeeessansntnenneeeeenannnne 10
(O] a1 0130 TS 35 o USSR 11
CoNNEXION TSE / RDP ...ttt e e e e e et e e e e e e s s et eeeeeesesssteaeeeeeeessasntnenneaeeesannnnes 12
(0] 8] 0= (To] o TV N [ O T PO PPPUPPPPPPTN 13

Agent GlobalProtect pour Windows 26/10/2021 1/13



Direction des Systemes d’Information - Université Paris-Saclay

Téléchargement et configuration de Shrewsoft

Teléchargement de Shrewsoft

Téléchargez le logiciel sur http://www.shrew.net/download/vpn
Installez le logiciel.
ATTENTION : par défaut la version installée est la « Professional Edition », il faut donc sélectionner la

version « Standard Edition » lors de la procédure d’installation.

Configuration de Shrewsoft

Lancez VPN Access Manager
Cliquez sur Add

@ VPN Access Manager — O X
File Edit View Help

Add

Dans I'onglet General, entrez vpn.universite-paris-saclay.fr dans Host Name or IP Address

Vérifiez que le reste de la configuration est identique a ci-dessous
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VPN Site Configuration pd

General Client MName Resolution  Authenticatic ¢ | *

Remote Host
Host Name or IP Address Port

vpn.universite-parns-saclay. fr ] | 5DEI‘

Auto Configuration ike config pull ~

Local Host
Adapter Mode

Use a virtual adapter and assigned address

MTU Dbtain Automatically
1380|  Address ]
Metmask . . . l

Dans 'onglet Client, vérifiez que la configuration est identique a ci-dessous

VPN Site Configuration 4

| General Client  Name Resolution Authenticatic * | *

Firewall Options

| NAT Traversal

:

‘ NAT Traversal Port 450

Keep-alive packet rate Secs
IKE Fragmentation enable v
|
| Maximum packet size Bytes
. Other Options
‘ [“] Enable Dead Peer Detection
| Enable ISAKMP Failure Natifications
[“] Enable Client Login Banner
Save Cancel

Dans I'onglet Name Resolution, vérifiez que la configuration est identique a ci-dessous
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VPN Site Configuration

General Client Name Resolution  Authenticatic ¢ | *

DNS  wiINS

Enable DNS Obtain Automatically

Server Address #1 ‘
Server Address #2 ‘
Server Address #3 . . . . ‘

Server Address #4

Obtain Automatically
DNS Suffix

Save Cancel

Dans l'onglet Local Identity de Authentication, sélectionnez Mutual PSK + Xauth dans Authentication
Method, sélectionnez Key lIdentifier dans Identification Type. Dans Key ID String, entrez le nom du

groupe VPN fourni lors de la création du compte VPN. En cas d’oubli securite.di@universite-paris-saclay.fr

VPN Site Configuration

=

Client Name Resolution Authentication Phase ¢ | *

Authentication Method  Mutual PSK + ¥XAuth ~
Local Identity Remote |dentity  Credentials

|dentification Type
Key |dentifier v

Key ID String

MR

Save Cancel

Dans I'onglet Remote Identity de Authentication, sélectionnez Any dans Identification Type
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Direction des Systemes d’Information - Université Paris-Saclay

VPN Site Configuration X

Client Mame Resolution Authentication Phase ¢ | *

Authentication Method  Mutual PSK + XAuth v
Local Identity Femote Identity  Credentials

|dentification Type
Any v

Save Cancel

Dans l'onglet Credentials de Authentication, entrez le mot de passe du groupe VPN fourni lors de la

création du compte VPN dans Pre Shared Key. En cas d’oubli securite.di@universite-paris-saclay.fr

VPN Site Configuration pe

Client Name Resolution Authentication Phase ¢ | *

Authentication Method | Mutual PSK + %4uth b
Local Identity Remote Identity Credentials

Server Certificate Autority File

Client Certificate File

Client Private Key File

Pre Shared Key
000000000000

Save Cancel

Dans I'onglet Phase 1, vérifiez que la configuration est identique a ci-dessous
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VPN Site Configuration pd

MName Resolution  Authentication Phase 1 Pha ¢ *

Proposal Parameters

Exchange Type agagressive v
DH Exchange group 2 v
Cipher Algorithm auto v
Cipher Key Length Bits

Hash Algorithm auto w

Key Life Time limit 86400 Secs
Key Life Data limit 0| Kbytes

[ "] Enable Check Point Compatible Yendor 1D

Save Cancel

Dans l'onglet Phase 2, vérifiez que la configuration est identique a ci-dessous

VPN Site Configuration pd

Authentication Phase1 Phase2 Plicy g

Proposal Parameters

Transform Algorithm auto v
Transform Key Length Bits

HMALC Algorithm auto v
PFS Exchange disabled v
Compress Algorithm disabled v

Key Life Time limit 3600 Secs
Key Life Data limit 0| Kbytes

Save Cancel

Dans l'onglet Policy, vérifiez que la configuration est identique a ci-dessous
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Direction des Systemes d’Information - Université Paris-Saclay

VPN Site Configuration <

-

Authentication Phase1 Phase 2 Policy ‘

IPSEC Policy Configuration
Policy Generation Level auto W

[[] Maintain Persistent Security Azsociations
[] Obtain Topalogy Automatically or Tunnel Al

Remote Network Resource

Add Maodify Delete

Save Cancel

Cliquez sur Save

L’icdne vpn.universite-paris-saclay.fr apparait maintenant dans la fenétre VPN Access Manager

@ VPN Access Manager - Ol X

File Edit View Help

d "||'r- De|ets

©

vpn.universite...

Utilisation de Shrewsoft
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Connexion acces a distance (VPN)

Lancez VPN Access Manager

Sélectionnez 'icone vpn.u-psud.fr, puis cliquez sur Connect

@ VPN Access Manager — O X

File Edit View Help

dd

¢

vpn.universite...

Dans Username, entrez votre identifiant de la forme prenom.nom (compte Adonis, mail)
Dans Password, entrez le mot de passe associé au login prenom.nom

Cliguez sur Connect

& VPN Connect - vpn.un — X

Connect  Network

config loaded for site 'vpn. universite-paris-saclay. fr'

Credentials

Usemame [ Prenom. nom ‘

Password [ seccscseee \

Connect E it

La connexion VPN est établie dés que tunnel enabled et Disconnect apparait dans la fenétre VPN

Connect
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@& VPN Connect - vpn.un — X

Connect  Network

local id configured A
remote id configured

pre-shared key configured

bringing up tunnel ...

network device configured

tunnel enabled

Credentials

Usernarme prenom.nom

Password I

Disconnect Cancel

Fermer la connexion VPN :

Cliquez sur Disconnect
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Connexion aux applications a travers le VPN

Connexion HTTP / HTTPS

Connexion VPN établie dés que tunnel enabled et Disconnect apparait dans la fenétre VPN Connect

Connect  Network

local id configured A
remote id configured

pre-shared key configured

bringing up tunnel ...

network device configured

tunnel enabled

Credentials

Usemame prenom.nom

Password

Une fois la connexion VPN établie, ouvrez un navigateur web, et entrez 'URL de connexion au site web

* Mon Tableau de Bord X

s/mon-tableau- e & | | Q Rechercher R\

® Phishing Initiative @ PhishTank | Join the fi... @ Signaler une page de ... m DigiCert Account Login @ Ping ‘;-- HavelBeen Pwi

<« X @ @ & https//portail.universite-paris-saclay.fr/Pa

A Zimbra: Réception X Accueil - XWiki @ KindMana 3.2

Université Paris-Saclay - Intranet Echange de News OneDrive Sites

Q L'Université ~ Formation-Pédagogie ~ ¥ Mes Applications
= - ]

L ]
universite
PARIS-SACLAY
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Connexion SSH

Connexion VPN établie dés que tunnel enabled et Disconnect apparait dans la fenétre VPN Connect

& VPN Connect - vpn.un —

Connect  Network

X

local id configured

remote id configured
pre-shared key configured
bringing up tunnel ...
network device configured
tunnel enabled

Credentials

Usemame prenom.nom

Password I

Disconnect

Cancel

Une fois la connexion VPN établie, lancez un client SSH (par exemple Putty)

Dans Host Name (or IP address), entrez le nom DNS du serveur (ou son adresse IP)

PUTTYNG Configuration X
Category:
— Session Basic options for your PUTTYNG session
 Terminal Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
- Bell maonserveur universite-paris-saclay fr 22
- Features _
= Window Connection type:

. Appearance (ORaw (O Telnet () Rlogin (®SSH () Serial
::"I?rzt:]as"lﬂa[;ilgn Load, save or delete a stored session
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Direction des Systemes d’Information - Université Paris-Saclay

Connexion TSE / RDP

Connexion VPN établie dés que tunnel enabled et Disconnect apparait dans la fenétre VPN Connect

& VPN Connect - v pn.un — X

Connect  Network

local id configured A
remote id configured

pre-shared key configured

bringing up tunnel ...

network device configured

tunnel enabled

Credentials

Usemame prenom.nom

Password I

Digconnect Cancel

Une fois la connexion VPN établie, lancez le client Connexion Bureau a distance

Dans Ordinateur, entrez le nom DNS du serveur (ou son adresse IP)

| Connexion Bureau
»* A distance

Ordinateur : | monserveur. universite-paris-saclay.fr ~
Nom Aucun paramétre n'a été spécifié.
d'utilisateur :

Vos informations d'identification seront demandées lors de la
connexion.

(> | Afficher les options Connexion

Aide
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Connexion VNC

Connexion VPN établie dés que tunnel enabled et Disconnect apparait dans la fenétre VPN Connect

@& VPN Connect - vpn.un - X
p

Connect  Network

local id configured A
remote id configured

pre-shared key configured

bringing up tunnel ...

network device configured

tunnel enabled

Credentials

Usemame prenom.nom

Password I

Disconnect Cancel

Une fois la connexion VPN établie, lancez le client VNC

Dans Serveur, entrez le nom DNS du serveur (ou son adresse IP)

VNC Server: | monserveur.universite-paris-sadz |

( host:display or host::port )

Quick Options
(®) AUTO (Auto select best settings) Connect
(JULTRA (>2Mbit/s) - Experimental
(O LAN (> 1Mbit/s) - Max Colors ]

()MEDIUM (128 - 256Kbit/s) - 256 Colors
1 MOINMEM f1a - 128Khit/=) - R4 Cnlars

\.
]
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