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Téléchargement et installation de I’agent GlobalProtect

Teléchargement de [’agent GlobalProtect

Se connecter a partir d’'un navigateur web sur I'adresse https://vpn.universite-paris-saclay.fr

o
universite
PARIS-SACLAY

Portail téléchargement client VPN

LOGIN

Dans prenom.nom, entrez votre identifiant de la forme prenom.nom (compte Adonis, mail)
Dans mot de passe, entrez le mot de passe associé au login prenom.nom
Cliquez sur LOG IN

o
universite
PARIS-SACLAY

Portail téléchargement client VPN
prenom.nom

LOG IN

Cliquez sur Download Windows 32 bit ou 64 bit GlobalProtect agent (suivant la version de Windows

installée sur votre poste) pour lancer le téléchargement.

Agent GlobalProtect pour Windows 08/03/2024 2/18


https://vpn.universite-paris-saclay.fr/

Direction des Systemes d’Information - Université Paris-Saclay

[ ]
universite

PARIS-SACLAY

Portail téléchargement client VPN

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

Cliquez sur Enregistrer le fichier

Yous avez choisi d'ouvrir:

i¥ GlobalProtect64.msi

qui est un fichier de type : Windows Installer Package (40,4 Mo)

a partir de : https://vpn.universite-paris-saclay.fr

Voulez-vous enregistrer ce fichier ¥

Enregistrer le fichier

Installation de [’agent GlobalProtect

Annuler

Se positionner sur le répertoire de téléchargement du navigateur utilisé pour le téléchargement

Double-cliqguez sur GlobalProtectxx.msi (xx = 32 ou 64 suivant la version téléchargée)

re dans la bibliothéque v Partager avec v

P
Nom

. Logiciels
icer ﬁl GlobalProtecttd.msi

Cliquez sur Exécuter

Nouveau dossier

Modifié le

19/11/2015 07:54
15/04/2016 14:34

Type Taille

Dossier de fichiers

Package Windows... 14 233 Ko
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Fichier ouvert - Avertissement de sécurité
Voulez-vous exécuter ce fichier ?

= | Nom : ...s\dlamber\Perso\Download\GlobalProtect64.msi
ﬂ@ Editeur : Palo Alto Networks
Type : Package Windows Installer
De: C\Users\dlamber\Perso\Download\GlobalProtec...

Exécuter ] [ Annuler

[¥] Toujours demander avant d'ouvrir ce fichier

= | Les fichiers téléchargés depuis Intemet peuvent étre utiles, mais ce
\Jj type de fichier présente un danger potentiel. N'exécutez que les
= logiciels des éditeurs approuvés par vous. Quels sont les risques ?

Cliquez sur Next > de la fenétre Welcome to the GlobalProtect Setup Wizard

1 GlobalProtect - X
Welcome to the GlobalProtect Setup Wizard .
%7 paloalto

The installer will guide you through the steps required to install GlobalProtect on your
computer.

WARNING: This computer pragram is protected by copyright law and international
treaties. Unauthorized duplication or distribution of this program, or any portion of it, may
resultin severe civil or criminal penalties, and will be prosecuted to the maximum extent
possible undsr the law.

Cliquez sur Next > de la fenétre Select Installation Folder

(Vous pouvez sélectionner un autre répertoire d’installation que celui proposé)
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u@ GlobalProtect — X

Select Installation Folder

% paloalto

The installer will install GlobalProtect to the following folder.

To install in this folder, click "Next". To install to a different folder, enter it below or click
"Browse".

Faolder:
C:\Program Files\Palo Alte Networks\GlobalProtect} Browse...

Disk Cost...

< Back Cancel

Cliquez sur Next > de la fenétre Confirm Installation

t@ GlobalProtect - X

Confirm Installation

#/» paloalto

nETWORKY

The installer is ready to install GlabalProtect on your computer.

Click "Next” to start the installation.
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115 GlobalProtect — X

Installing GlobalProtect % paloall:O‘

WETwORKS

GlobalProtect is being installed.

Please wait...

Cliguez sur Close de la fenétre Installation Complete

1@ GlobalProtect — x

Installation Complete

#/» paloalto

N rwanns

GlobalProtect has been successfully installed.

Click "Close" o exit.

Please use Windows Update to check for any critical updates to the .NET Framewark.

Agent GlobalProtect pour Windows 08/03/2024

6/18



Direction des Systemes d’Information - Université Paris-Saclay

Utilisation de I’agent GlobalProtect

Connexion acces a distance (VPN)

Premiere connexion

Pour la premiére connexion, cliquez sur I'icéne GlobalProtect, (comme décrit ci-dessus)

n (voir dans la barre des taches)

— % loalto’ | GlobalProtect =
# paloalto’ | GlobalProtect = 7 paloalto | =
Non connecté Non connecte
Saisissez I'adresse du portail pour la Saisissez |'adresse du portail pour la
connexion et pour sécuriser ['accés 3 connexion et pour sécuriser 'accés &
vios applications et 3 Internet. vos applications et & Internet.

Portail Partail
| vpnuniversite-parl‘s-saclay,fd

Saisir 'adresse du portail : vpn.universite-paris-saclay.fr, puis cliquez sur Connecter
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% paloalto | GlobalProtect % paloalto’ | GlobalProtect

Entrez les informations de connexion Entrez les informations de connexion
prenom.nom prenom.nom
|brenom.nom | | prenom. nom ‘
mot de passe mot de passe
|mD[ de passe | sssssessenene ‘
Connecter Connecter
Annuler | Annuler

Entrez votre identifiant de la forme prenom.nom (compte Adonis, mail) et votre mot de passe associé au
login prenom.nom

Cliguez sur Connecter

% paloalto | GlobalProtect E] % paloalto’ | GlobalProtect =
Pt =N
o \ ’ \
_____."
Connexion en cou... Connecte
A la recherche de la meilleure GCWAPN
passerelle disponible Meilleure passerelle disponible

Une fois la connexion VPN établie, la petite planete grise GlobalProtect est remplacée par licone
GlobalProtect de connexion.
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Remarque :

A la premiere connexion, parfois I'identifiant est pré-saisi et est de la forme login court.

Dans ce cas la, le changer afin qu’il soit de la forme prenom.nom :

% paloalto’ | GlobalProtect % paloalto | GlobalProtect

Entrez les informations de connexion Entrez les informations de connexion
prenom.nom prenom.nom

‘ pnom| ‘ ‘ prenom.nonm |
mot de passe mot de passe

‘th de passe ‘

Annuler Annuler

Connexions suivantes

Pour les connexions suivantes, se positionner sur I'icéne GlobalProtect, cliquez sur Connecter
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% paloalto | GlobalProtect = 7 paloalto | GlobalProtect

Entrez les informations de connexion

Non connecte orenom nom

Saisissez I'adresse du portail pour la ‘premm.nom |
connexion et pour sécuriser 'accés &
vos applications et & Internet.

mat de passe

Partail

vpnLlniverﬁrte_parrﬂ_ﬁacjay‘fri
Connecter Annuler

% paloalto’ | GlobalProtect

Connecteée

GWAPN
Meilleure passerelle disponible

Déconnecter

Entrez votre identifiant de la forme prenom.nom (compte Adonis, mail) et votre mot de passe associé au

login prenom.nom

Cliquez sur S’inscrire

Une fois la connexion VPN établie, la petite planéte grise GlobalProtect est remplacée par l'icone

GlobalProtect de connexion.
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Direction des Systemes d’Information - Université Paris-Saclay

Affichage des informations sur la connexion VPN

Cliquez sur I'icbne GlobalProtect, puis sur le menu en haut a droite

%, paloalto’ | GlobalProtect =

Connecte

GW-VPN
Meilleure passerelle disponible

-

Cliguez sur Paramétres

L — =1

Actualizer la connexion
Paramétres
Centre d'aide

Connecté
GW-NVPN

Meilleure passerelle disponible

Déconnecter

Sélectionnez 'onglet Connexion
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“@ Paramétres x

4 | GlobalProtect

Statut
5 Y A (© Durée deviedela
alll Connexions y ) Connecté
GW-VPN
Préfér ~ 29iour[5) restant(s)
reterences Meilleure passerelle disponible
Dépannage Gérer les portails [+]

& Notifications +/ vpn.universite-paris-saclay.fr

Profil d'information de I'héte

A propos

Statistiques des tunnels

Adresse(s) IP attribuée(s) Temps d'activité de la Protocole
1Pvd 172.26.000% 00:08:04 IPSec
IPvé
Adresse IP de la passerelle Octets entrants Octets sortants
129.175.255.100 3361629 2128200
[.) Se déconnecter Emplacement de la passerelle Paquets entrants Paquets sortants
5290 4826

Les informations sur I'état de la connexion VPN s’affichent alors.

Fermer la connexion VPN

Se positionner sur I'icobne GlobalProtect, cliquez sur Déconnecter

#% paloalto | GlobalProtect

Connecteée
GW-AVPN

Meilleure passerelle disponible

Il est tres important de se déconnecter aprés chaque utilisation du VPN.
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Connexion aux applications a travers le VPN

Connexion HTTP / HTTPS

Dans le cas ou vous souhaitez accéder a un site web, accessible que depuis le réseau de

I’Universiteé.

Connexion VPN établie

Changement de l'icéne GlobalProtect (gris -> scintillement -> couleur)

0—g—08

Une fois la connexion VPN établie, ouvrez un navigateur web, et entrez 'URL de connexion au site web

* Mon Tableau de Bord X

& X @ ® & nt oo | | Q Rechercher O |

8 Zimbra: Réception X Accueil - XWiki @ KindMana 3.2 (%) Phishing Initiative @ PhishTank | Join the fi... @ Signaler une page de ... m DigiCert Account Login @ Ping ‘;-- Have|Been Pwi

://portail.universite-paris-saclay.fr/Pages/mon-

Université Paris-Saclay - Intranet Echange de News OneDrive Sites

Q L'Université ~ Formation-Pédagogie ~ International ~ Science & société - Avotre service ~ Mes Applications
o - . - e

-

L
universite
PARIS-SACLAY
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Direction des Systémes d’Information - Université Paris-Saclay

Connexion SSH

Dans le cas ol vous souhaitez vous connecter a un serveur avec un client SSH

Connexion VPN établie

Changement de I'icéne GlobalProtect (gris -> scintillement -> couleur)

O0O—8—08

Une fois la connexion VPN établie, lancez un client SSH (par exemple Pultty)

Dans Host Name (or IP address), entrez le nom DNS du serveur (ou son adresse IP)

Category:
= Session Basic options for your PUTTYNG session
‘.. Loaai
=) Terr:igrlglng Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
--Bell monserveur.universite-paris-saclay.fr 22
- Features - fion ty
= Window onnection type:
. Appearance (ORaw () Telnet ()Rlogin (@ SSH () Serial
::_I?Z:as\"qa?gn Load, save or delete a stored session
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Connexion TSE / RDP

Dans le cas ou vous souhaitez vous connecter a distance sur une machine, par exemple sur votre

poste de travail professionnel ou sur un serveur.

La machine distante (qui peut étre votre poste de travail) devra impérativement :

- Etre allumée (en ayant au préalable verrouillée votre session)
- Acceptée la prise en main a distance (voir avec votre informaticien pour ce paramétrage)

Vous devrez également connaitre le nom DNS ou l'adresse IP (numéro composé de plusieurs chiffres du
type : XXX.XXX.XXX.XxX) de cette machine, ou a défaut son numéro d’inventaire pour les services centraux (du

type a-XxXxXXxx).

Connexion VPN établie

Changement de licéne GlobalProtect (gris -> scinfillement -> couleur)

0O—8—8

Une fois la connexion VPN établie, lancez le client Connexion Bureau a distance

Dans Ordinateur, entrez le nom DNS du serveur ou poste de travail (ou son adresse IP)

.

Connexion Bureau
»* A distance

Ordinateur : |mDnseweur.universite—paris—saclay_fr v

Nom Aucun parameétre n'a été spécifié.

d'utilisateur :

Vos informations d'identification seront demandées lors de la
connexion.

> Afficher les options Connexion Aide
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Comment lancer le client « Connexion Bureau a distance »

Cliquez sur la loupe (en bas a gauche) et.

Saisissez Connexion bureau a distance

0 b Filtras .~

Meilleur résultat

| Connexion Bureau a distance
<) - -
) application de bureau

je. Iconnexion bureau a dista ncel

Dans Ordinateur, entrez le nom DNS du serveur (ou son adresse IP).

Cliquer sur Connexion
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k; Connexion Bureau a distance - K

E’i Connexion Bureau
»¢ A distance

Ordinateur - |monseweur_universit&pari&saclay.fr v

Nom Aucun paramétre n'a été spécifié.

d'utilisateur -

Vos informations d'identification seront demandées lors de la

connexion.

(= Afficher les options Connexion Aide

Si la fenétre suivante apparait, cliquer sur Oui

&5 Connexion Buresu & distance [a]'® =]

%, Connesion Bureau 3 distance =

Impossble d'authentfier |'ordnateur dstant en raison de problémes hés 3 son
ceficat de sécurité. La poursute de |'opération pewt présenter un risque.

Nom du cendficat

[ Nom figurant dans le certficat de I'ordinateur distant
a0 aps upsud fr

Emreurs de centfficat

Les emeurs suivantes se sont produltes lors de 3 validation du centficat
de |'ordnateur distant :

/i, Ce cedficat de sécunté n'émane pas d'une autoré de cedfiication
digne de confiance.

Voulez-vous vous connecter maigré ces emeurs de certificat ?

|| Ne pas me redemander pour les conneadons 3 cet ordnateur

Alficherle cariicat... [ oi [ _ton |

Pour les ordinateurs dans le domaine Active directory UPS, le login de connexion est de la forme :

prenom.nom@universite-paris-saclay.fr
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Connexion VNC

Dans le cas ol vous souhaitez vous connecter a distance sur une machine.

Connexion VPN établie

Changement de I'icéne GlobalProtect (gris -> scintillement -> couleur)

O0O—8—08

Une fois la connexion VPN établie, lancez le client VNC

Dans Serveur, entrez le nom DNS du serveur (ou son adresse IP)

VNC Server: | monserveur.universite-paris-sadz |

( host:display or host::port )

Quick Options
(@) AUTO (Auto select best settings) Connect
(JULTRA (>2Mbit/s) - Experimental
(O LAN (> 1Mbit/s) - Max Colors ]

()MEDIUM (128 - 256Kbit/s) - 256 Colors
1 MOINMEM f1a - 128Khit/=) - R4 Cnlars
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