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Dans son rapport "Les libertés publiques et I'emploi” *, le professeur Gérard L yon-Caen rappel ait
queledébat sur lavie privée du salarié au sein de l'entreprise qui met en causetout alafoislelien
de subordination qui caractériselecontrat detravail et lapart irréductible de liberté deshommes et
des femmes dans une socié&té démocratique, n'était pas nouveau. |l soulignait cependant que le
dével oppement des moyens de contréle technique li€ aux nouvelles technol ogies nécessitait dele
revisiter. "La ligne de partage [entre lien de subordination et vie privée] ne saurait plus étre
tracée ala sortiedeslieux detravail et al'expiration del'horaire. Tout est devenu plus complexe
et plus flou". L'auteur du rapport évoquait un "nouvel espace police, véritable ordre
technologique qui n'a plusrien de commun avec |'ancienne subordination car le salarié n'est plus
souslesordresde quelqu'un. Il est surveillé par la machine, ala limite par lui-méme, par tous et
par personne'. Sagissant des messageries é ectroniques, |e professeur Lyon-Caen annongait : "le
strict respect des correspondances a vécu dans ce domaine”. Nous étions en 1991....

La surveillance cantonnée par le droit

A lasuite de cerapport, laloi du 31 décembre 1992 a posé lesjalons d'un droit "informatique et
libertés' dans I'entreprise. Principe de proportionnalité ("nul ne peut apporter aux droits des
personnes et aux libertés individuelles et collectives de restrictions qui ne seraient pas
proportionnées au but recherché" - art L 120-2 du code du travail) ; consultation du comité
d'entreprise lors de I'introduction de nouvelles technologies (art L 432-2 du code du travail) ;
information préalable des salariés sur tout dispositif de collecte de données le concernant
personndlement (art L 121-8).

Ces principes et droits font écho ala loi du 6 janvier 1978 qui impose que tout traitement de
données personnelles soit déclaré ala CNIL, que les salariés soient informés de son existence, de
sesfinalités, de ses caractéristiques et quiils aient accés aux informations les concernant.

C'est sur la base de ces principes que, dés 1984, la Commission a éabli, par le biais dune
recommandation qui devait trouver son prolongement dans une norme simplifiée, des regles
dusage des autocommutateurs téléphoniques qui permettent a I'employeur de connaitre les
numéros de tél éhone appelés par un salarié depuis son poste °.

Ces mémes principes trouvent application en matiéere de vidéo-surveillance dans|'entreprise et la
chambre sociale de la Cour de cassation donnera sa substance a ces principes : nul moyen de
preuve ne peut étre opposé par I'employeur aux salariés s le digpositif de controle a é&é misen
oeuvre aleur insu.

Mais jusqu'a présent, qu'il sagisse d'autocommutateur téléphonique, de badges et de controle
d'acces ou de vidéo-surveillance, la surveillance concernait principalement la présence ou la
localisation physique del'individu. En un mot, lestechnol ogies demeuraient encore ala périphérie
du processus de travail.

Sans doute, |e dével oppement des écoutes tél éphoniques dans le milieu du travail a-t-il Sgnéun

' Rapport pour le ministre du travail, de I'emploi et de la formation professionnelle, décembre 1991,
Document francaise.

* ¢f. 5 ®™ rapport d'activité de la CNIL, 15 ™ rapport d'activité, p 74.
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changement. La multiplication des services par téléphone et des centres d'appels a conduit les
entreprisesasurveiller laqualité du service, c'est-a-dire celle delaréponse apportée par le salarié.
Sur ce point, la CNIL a développé un corpus de recommandations pratiques qui parait étre trés
largement respecté.

Cependant, avec |'émergence des nouvelles technologies de communication et tout
particuliérement l'introduction dinternet dans I'entreprise, c'est une véritable migration des
technologies de contréle qui sopére de la périphérie jusqu'au coeur du processus de travail
proprement dit.

La cybersurveillance au coeur du processus de travail

Le recours de plus en plus systématique aux nouvelles technologies de réseau a des incidences
considérables sur les rapports employés employeurs.

Progressivement, |'information dont disposent les entreprises est numérisée, quelle que soit la
nature de cette information. Déslorsqu'dlle est informati sée et susceptible d'acces par internet ou
intranet, des risques d'accés indus a cette information sont réels. Pour I'entreprise, les nouvelles
technologies de I'information et de la communication vont naturellement poser des problémes
nouveaux en matiére de séeurité déslors que se trouvent externalisées desinformations sur toute
laviedel'entreprise, sesfichiersde personnels, la gestion des commandes, ses secretsde fabrique,
etc. Pour les salariés, la différence de nature entre les TIC et tout ce qui précéde réside en la
capacité nouvelle de la technologie de conserver toutes les traces laissées par la personne
connectée.

Aing, latechnique pose de fagon nouvelle des questions qui avaient été réglées dans un contexte
ancien. Un message éectronique que le salarié a cru supprimer peut avoir éé sauvegardé sur un
serveur de messagerie ou sur un support magnétique de sauvegarde. Et ce salarié serait trompés
nul ne lui avait exposé que le message qu'il avait regu de son éoouse pour lui rappeler de ne pas
oublier de faire une course avant de rentrer a son domicile, et qu'il avait aussitét effacé de sa
messagerie, avait éé conservé a son insu.

L'équilibre et délicat a trouver.

L'ouverture del'entreprise sur le monde, grace ainternet, et I'utilisation desréseaux d'information,
larendent plus vulnérable a des attaques informati ques venues de I'extérieur. Lamise en place de
mesures de sécurité congtitue a cet égard une nécessité pour éviter lesintrusions et pour protéger
desdocuments confidentiels, des secrets de fabrique, ou encorelesfichiersdel'entreprise. Or, ces
mesures de sécurité auront précisément pour objet de conserver trace des flux d'informations,

directement ou indirectement nominatives, afin de mieux prévenir lesrisqueset derepérer I'origine
des problemes.

Par ailleurs, ces technologies qui sont tout a la fois, ergonomiques, faciles demploi et parfois
ludiques, peuvent conduirelesentreprisesaveiller ace queleurs salariésn'en fassent pasun usage
abusf, sans lien avec leur activité professonnelle. Ce contréle de productivité du "cyber-
travailleur" sexercera dautant plus que toute architecture en réseau a pour effet déoigner
géographiquement le salarié de sa hiérarchie.

L'évolution aura éé constante.
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D'abord, le contremaitre, personne repérable, chargé de contrdler la présence physique du salarié
sur son lieu de travail et en activité.

Puis, les"contremaitres électroniques' chargés du contrdle de la présence physique : les badges
d'acces.

Souvre désormais|'ere du "contremaitre virtuel" pouvant tout exploiter sans que le salarié en ait
toujours parfaitement conscience et permettant, |e cas échéant, au-dela des|égitimes controles de
sécurité et de productivité des salariés, d'éablir le profil professonne, intellectuel ou
psychologique du salarié "virtue".

Des" chartesd'information” au statut imprécis et au contenu variable

Des entreprises de plus en plus nombreuses adoptent des "chartes dinformation” précisant les
mesures de sécurité a prendre et les usages que les salariés peuvent faire des nouveaux outils
informatiques mis a leur disposition.

LaCommission en soutient I'initiative lorsque ces "chartes' ou "guides desbonsusages' se fixent
pour objectif d'assurer une parfaite information des utilisateurs, de sensibiliser les salariésou les
agents publics aux exigences de securité, d'appeler leur attention sur certains comportements de
nature a porter atteinte a l'intérét collectif de I'entreprise ou de I'administration.

Cependant, detelles"chartes', au statut juridique mal défini, peuvent manquer al'objectif qu'dles
sassignent lorsque, sans souci de pédagogie, elles cumulent les prohibitions de toutes sortes y
compris celles des usages général ement et socialement admis de lamessagerie et du internet ades
finsprivées. En outre, dans certains cas, elles permettent mal de distinguer entre ce qui reléve des
obligations auxquelles est | également tenu I'employeur de ce qui reléve delanégociation collective
ou encore du domaine de la discipline. Enfin, sous l'influence sans doute des entreprises
américaines, les employeurs soumettent individuellement aux salariés des engagements écrits
équivalant a une abdication compléte de leurs droits.

Aing, certainesdes chartesdont la CNIL aeu aconnaitre prévoient quel'ensemble des données de
connexions qui peuvent révéler a l'administrateur du systéme, ou au chef de service, ou au
directeur de personnd, I'usage qui et fait del'outil (lessitesqui ont é&é consultés, les messages qui
ont été adressés) sont conservées pendant des durées trés longues et font |'objet d'analyses
individualisées.

Delamémefacon, les salariés se trouvent le plus souvent contraints par ces chartesan'utiliser le
courrier électronique qu'a desfins exclusivement professionnelles, certaines sociétés, notamment
desfiliales de groupes américains, précisant méme que tout message é ectronique envoyeé par un
salarié doit étre cons déré comme un "enregistrement permanent, écrit, pouvant a tout moment
étre controlé et inspecté" (sic).

Cette maniére de procéder réalise a coup sir I'obligation dinformation préalable. Mais en s
dispensant de la consultation du comité d'entreprise ou des délégués du personnel, ele peut
méconnaitre les dispositions du code de travail. Enfin, certaines des dispositions qu'dlles peuvent
parfois comporter ne sont pas opposables au juge auquel revient, en derniére instance, le soin
d'exercer le contrdle de proportionnalité au regard du respect delavie privée consacré par l'article
9 du code civil.
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Cependant, les salariés demeurent encore largement ignorants des possibilités de tracage,
notamment par accumulation et recoupement de traces multiples, que les nouvelles technologies
offrent al'employeur et, defait, I'équilibre nécessaire entre contrél e | égitime exercé par 'entreprise
et respect des droits des salariés ne parait pas assuré dans bien des cas.

Lerapport d'étude et de consultation publique adopté par la CNIL le 8 mars 2001

Cet état deslieux aconduit laCNIL aentreprendre une é&ude d'ensemble de cesquestionsdansle
souci de suggérer aux entreprises et aux salariés utilisateurs I'adoption d'une régle du jeu
équilibrée, comme les autorités de protection des données I'ont fait lors de |'apparition des
précédentes technologies : badges, autocommutateurs, vidéosurveillance, etc.

Aprésavoir consulté des expertsinformatiques et tout particuliérement desexpertsen réseau, ains
que les organisations syndicales des salariés (CGT, CFDT, FO, CFTC et CGC) et patronales
(MEDEF e CGPME), laCNIL aéaboréun rapport déude soumisa consultation publique autour
des quatre questions dont elle était le plus fréquemment saisie.

1. En quoi lestechnol ogies en réseau seraient-€lles de nature différente que les précédents
outils mis en place dans les entreprises ?

2. Quélle est la part de la vie privée et deslibertésindividueles garantie aux salariés qui
sont liés a l'employeur par un contrat de travail qui est d'abord lien de subordination ?

3. Qud usage adesfinsprivéesdoutilsmisaladisposition des salariés par leur employeur
est-il admis?

4.Y at-il deslimitesau controle et ala surveillance que les employeurs peuvent exercer
ur lessalariés ?

Toutes ces questions ne relévent évidemment pas de la seule compétence de la Commission
nationale de I'informatique et des libertés. Mais, imbriquées|es unes aux autres, elles constituent
naturellement, prises ensemble, un champ de préoccupations communes aux employeurs et aux
salariés & I'heure de la société dinformation.

La CNIL a souhaité, dans ce rapport d'éude et de consultation, offrir divers éclairages que son
expertise autorisait : aspects techniques, rappel du droit, panorama jurisprudentiel, étude des
pratiques comparées et, au titre des questions encore a débattre, quelques recommandations
pratiques.
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Ce premier rapport qui a notamment é&é mis en ligne sur le site www.cnil.fr arencontré un large
écho et suscité diverses contributions de la part de groupes professionnels, de représentants
syndicaux ou de particuliers, accessblesdepuislestedelaCNIL. C'est aing qu'il anotamment éé
décidé que les conclusions envisagées pourrai ent sappliquer non seulement aux entreprisesmais
également aux administrations.

Une préoccupation partagée au niveau européen

Parall@ement aux premiéres orientations aind esquissées par la CNIL, pluseurs de ses
homol ogues européens adoptai ent des recommandationsen lamatiere. Tel éait notamment le cas
des commissaires a la protection des données britannique, belge et néerlandais.

A cejour, le groupe européen des commissaires a la protection des données, ingtitué par l'article
29 deladirective du 24 octobre 1995, ainscrit ce théme dans son programme detravail et rendra
public un avisqui devrait témoigner delaforte convergence de vues entre autorités de protection
des données des Etats membres de |'Union européenne.

A l'issuede ce premier travail d'approfondissement et de consultation, il revenait ala CNIL, pour
ce qui laconcerne, et compte tenu des nombreuses demandes de conseil, plaintes ou demandesde
renseignementsdont elle et saisie dansle cadre de sesmissions, defaire part des éclaircissements
et des conclusions qui suivent.
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I. Principes généraux et dispositions légidatives applicables
. L'information préalable condition delatransparence:

L'obligation dinformation préalable résulte de I'article L 121-8 du code du travail ("Aucune
information concernant personnellement un salarié ou un candidat a un emploi ne peut étre
collectée par un dispositif qui n'a pas été porté préalablement a la connaissance du salarié ou du
candidat a I'emploi").

L'obligation detrangparenceinspirelaloi du 6 janvier 1978 relative al'informatique, aux fichierset
aux libertés qui soumet tout traitement automatisé dinformations nominatives a déclaration
préalable auprés dela CNIL, interdit que les données soient collectées par un moyen frauduleux,
déloyal ouillicite et impose une obligation d'information des personnes concernées notamment sur
les destinataires des données et |e lieu ou sexerce le droit d'acces et de rectification.

Qu'dle résulte des dispositions du code du travail ou de laloi du 6 janvier 1978, I'information
préalable, condition de la loyauté de la collecte des données, est donc une condition nécessaire.
Elle n'est pas suffisante.

. La discussion collective:

L'article L 432-2 du code du travail dispose que "le comité d'entreprise est informé et consulté
préalablement a tout projet important d'introduction de nouvelles technologies, lorsque celles-ci

sont susceptibles d'avoir des conséquences sur [...] les conditions de travail du personnel” et

précise que "lorsgue I'employeur envisage de mettre en oeuvre des mutations technologiques
importantes et rapides’ le plan d'adaptation doit éretransmis"pour information et consultation”

au comitédentreprise, lequel doit étre"réguliérement informeé et périodiquement consulté" sur la
mise en oeuvre de ce plan.

Par ailleurs, l'article L 432-2-1 prescrit que le comité d'entreprise doit étre "informé et consulté,
préalablement a la décision de mise en oeuvre dans|'entreprise, sur lesmoyens ou lestechniques
permettant un contr6le de I'activité des salariés’.

Le décret du 28 mai 1982 relatif aux comités techniques paritaires des trois fonctions publiques
prévoit pour sa part que ces comités "connaissent [...] des questions et des projets de textes
relatifs’, notamment "aux programmes de moder nisation des méthodes et techniques du travail et
a leur incidence sur la situation du personnel”.

Il résulte clairement de cestextes, qu'uneinformation individuelle des salariés ou agentspublics ne
saurait dispenser les responsables concernés de I'étape de la discussion collective,
institutionnellement organisée, avec les représentants élus du personnel.

Compte tenu de ces textes, la CNIL vérifie, lorsgu'elle est saisie d'une demande d'avis ou d'une
déclaration relative a un traitement automatisé d'informations nominatives mises en oeuvre a des
fins de contréle, que ces consultations ont €té effectuées préal ablement a sa saisine, condition de
régularité du projet de traitement déclaré ala Commission.
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. La proportionnalité :

"Nul ne peut apporter aux droits des personnes et aux libertés individuelles et collectives de
restrictions qui ne seraient pas proportionnées au but recherché".

Ce principe désormais codifié sous|'article L 120-2 du code du travail a éé appliqué tant par les
juridictions administratives que par les juridictions judiciaires, a I'occasion notamment des
contentieux portant sur la régularité des réglements intérieurs. Les juridictions exercent un
contrble a posteriori des restrictions que I'employeur peut |également apporter aux droits des
personnes et aux libertésindividuelles, lajurisprudence dessinant ains les contoursd'une part sans
doute résiduelle maisirréductible de liberté personnelle et de vie privée sur le lieu du travail.

"Le salarié a droit, méme au temps et au lieu de travail, au respect de sa vie privée ; celle-ci
implique en particulier le secret de ses correspondances ; I'employeur ne peut dés lors, sans
violation de cette liberté fondamental e, prendre connaissance des messages per sonnels émis par
le salarié ou recus par lui grace a un outil informatique mis a sa disposition pour son travail, et
ceci méme au cas ou l'employeur aurait interdit une utilisation non professionnelle de
I'ordinateur.” C'est ce qu'a affirmé récemment la Chambre sociale dela Cour de cassation dansun
arrét du 2 octobre 2001.

Le principe de protection de I'intimité de la vie privée du salarié sur son lieu de travail n'est pas
nouveau et a éé affirmé a des nombreuses reprises, notamment par la Cour européenne desdroits
de I'Homme qui a fait application de I'article 8 de la Convention européenne de sauvegarde des
droits de I'Homme et des libertés fondamentales (" Toute personne a droit au respect de sa vie
privée et familiale, de son domicile et de sa correspondance”) danslesdomainesrelevant delavie
professonnelle - affaire N. ¢/Allemagne du 23 novembre 1992 et H. C/Royaume-Uni du 27 mai
1997.

Ce principe est cependant d'une application plus délicate a I'heure des nouvel les technol ogies. En
effet, le phénomene de convergence ne permet plus de distinguer nettement ce qui reléverait dela
vie professonnelle et ce qui ressortirait & l'intimité dela vie privée : le disque dur de I'ordinateur
et également "bavard" dansun domaine que dans|'autre ; |e message é ectroni que envoyé ou recu
dansles mémes conditionstechniques qu'il soit d'ordre professionnel ou personnel, la consultation
de Stesinternet sopére al'identique quelle que soit la nature du site et le motif de la connexion.

Par nature, I'ordinateur peut enregistrer tout ce qui a éé fait sur la machine, sa capacité de
mémoire congtituant un éément essentiel de ses performances. 1l congtitue une véritable "boite
noire" des activités numériques de I'utilisateur (textes, images, messages envoyés et recus,
mémoire cache enregistrant les pagesinternet consultées afin d'optimiser le temps de chargement
et d'éviter I'engorgement du réseau...).

Demaniereplusgénérale, qu'il sagisse d'assurer |e bon fonctionnement du serviceinformatique, la
sécurité numérique del'entreprise ou le confort del'usager, ces"traces' sont intrinséquement liées
a la mise a disposition d'une telle technologie. Auss, n'est-ce pas leur existence mais leur
traitement a des fins autres que techniques qui doit étre proportionné au but recherché.

CYBERSURVEILLANCE SURLESLIEUX DE TRAVAIL — CNIL — 5 février 2002



[1. Privilégier la discussion collective et |la pédagogie

Compte tenu du caractéere évolutif des techniques et de la jurisprudence qui se dégage sur ces
Ujets, il convient de former les organisations et les utilisateurs sur les mesures de sécurité, de
consultation ou dinformation a prendre. De nombreuses entreprises ou administrations le font
dga. Il y alieu cependant de lutter contre deux idées fausses.

. Premiéreidéefausse: I'ordinateur personnel misaladisposition desutilisateurssur
leur lieu detravail serait, en tant quetel, protégé par laloi "informatique et libertés' et
reléeverait delavie privée du salarié

Il n'en est rien. Un ordinateur misaladisposition d'un salarié ou d'un agent public dansle cadrede
larelation detravail est lapropriété del'entreprise ou de l'administration et ne peut comporter que
subsidiairement des informations relevant de I'intimité de la vie privée.

Il peut étre protégé par un mot de passe et un login, mais cette mesure de sécurité est destinée a
éviter les utilisations malveillantes ou abusives par untiers; élen'a pas pour objet de transformer
I'ordinateur de I'entreprise en un ordinateur a usage priveé.

Auss, lesimpératifsde I'entreprise et le nécessaire respect delavie privée des salariés doivent-ils
étre conciliés, grace a la discussion collective et a la formation des utilisateurs a la sécurité
informatique.

. Deuxiémeidée fausse : uneinformation préalable des personnels suffirait

De nombreuses entreprises imaginent qu'une information préalable des salariés suffirait a s
prémunir detout probleme et a autoriser I'emploi detousles modesde surveillance et de controle.
Dansle souci de se garantir contretout aléa, elles peuvent quelquefois étretentéesde déclarer ala
CNIL leur schéma de sécurité d'ensemble.

Unetelle maniére de procéder n'est pas suffisante déslors quelesfinalités seraient mal définiesou
mal comprises.

Elle peut nourrir, a tort, le sentiment des utilisateurs qu'ils se trouveraient sous un controle
constant de I'organisation alors que les mesures prises, dans bien des cas, se bornent a assurer la
Sécurité du systeme ou celles des applications et non pas un contréle individuel ou nominatif de
leur activité.

Elle peut conforter I'entreprise ou l'adminigtration dans I'idée qu'une déclaration & la CNIL de
I'ensembl e de son systéme de securité l'autoriserait a porter des atteintes a ce que commande le
respect del'intimité delavie privée et delaliberté personndlerésiduelle du salarié sur son lieu de
travail, alors qu'il appartient, en derniére instance, aux juridictions administratives ou judiciaires
d'en apprécier la régularité et, compte tenu des circonstances de fait ou de droit de I'espéece, la
proportionnalité.
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PARTIE |11 : CONCLUSIONS

1. Lecontrdle des connexions a internet

Une interdiction générale et absolue de toute utilisation dinternet & des fins autres que
professionnelles ne parait pas réaliste dans une soci été de I 'information et dela communication. Un
usage raisonnable, non susceptible d'amoindrir les conditions d'accés professionnel au réseau ne
mettant pas en cause la productivité parait généralement et socialement admis par la plupart des
entreprises ou adminigtrations.

Aucune disposition Iégale n'interdit évidemment al'employeur d'en fixer les conditions et limites,
lesquelles ne congtituent pas, en soi, des atteintes a la vie privée des salariés ou agents publics.

A cetitre, la mise en place de dispositifs de filtrage de sites non autorisés, associés au pare-feu
(stesdiffusant des produits a caractére pornographiques, pédophiles, incitation alahaineraciale,
révisionnistes etc) peut congtituer une mesure de prévention dont il y alieu dinformer lessalariés
ou agents publics.

De méme, la possihilité pour les salariés ou agents publics de se connecter a internet a des fins
autres que professionnelles peut saccompagner de prescriptions | égitimes dictées par I'? exigence
de sécuritédel'entreprise, tellesquel'interdiction detélécharger deslogiciels, I'? interdiction de se
connecter a un forum ou d'utiliser le "chat"?, l'interdiction d'accéder a une boite aux lettres
personnelle par internet compte-tenu des risgues de virus qu'? un tel acceés est susceptible de
présenter.

Un contréle a posteriori des données de connexion ainternet, de facon globale, par service ou par
utilisateur ou un contréle statistique des sites les plus visités devrait dans la plupart des cas étre
suffisant sans qu'il soit nécessaire de procéder a un contrdle nominatif individualisé des sites
accédés.

Lesmodalitésd'untel contrdledel'usage dinternet doivent, conformément al'article L 432-2-1 du
codedu travail, fairel'objet d'une consultation du comité d'entreprise ou, danslafonction publique,
du comitétechnique paritaire ou de toute instance équival ente et d'une information des utilisateurs,
y comprislorsque le contrdle est dépourvu d'un caractére directement nominatif.

Lorsque I'entreprise ou I'administration met en place un dispositif de contréleindividuel destinéa
produire, poste par poste, un relevé des durées de connexion ou des sites visités, le traitement
automatisé d'informations nominatives ainsg mis en cauvre doit étre déclaré ala CNIL. Ladurée
pendant laquelle les relevés aing éablis sont conservés doit étre précisée. Une durée de
conservation de l'ordre de six mois devrait étre suffisante, dansla plupart des cas, pour dissuader
tout usage abusf dinternet. Le dossier de déclaration doit en outre comporter l'indication et la
date alaquellelesinstances représentatives du personnel ont été consultées sur detels dispositifs.
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2. Le contrble del'usage de la messagerie

L'utilisation de la messagerie éectronique professionnelle pour envoyer ou recevoir, dans des
proportions raisonnabl es, un message a caractére personne correspond a un usage généralement et
socialement admis. D'ailleurs, compte tenu destermes de |'arrét dela Chambre sociale dela Cour
de cassation en date du 2 octobre 2001 une interdiction ne permettrait pas a I'employeur de
prendre connai ssance dans des conditions réguliéres du contenu de celles des correspondances qui
reléveraient de la vie privée des personnes.

Il doit étre généralement cons déré qu'un message envoyé ou regu depuisle poste du travail misa
disposition par I'entreprise ou I'administration revét un caractére professonnel, sauf indication
manifeste dans|'objet du message ou dansle nom du répertoireou il pourrait avoir été archive par
son destinataire qui lui conférerait alors le caractére et la nature d'une correspondance privée,
protégée par le secret des correspondances.

Des exigences de sécurité, de prévention ou de contrdle de I'encombrement du réseau peuvent
conduire les entreprises ou les administrations a mettre en place des outils de mesure de la
fréquence ou de la taille des fichiers transmis en piéce jointe au message é ectronique ou encore
des outils d'archivage des messages échangés. Dans cette derniére hypothése, le message
électronique bien qu'éant effacé du poste de I'émetteur et du poste du récepteur sera néanmoins
conserveé. L'emploi detelsoutilsde contréle ou de sauvegarde doit étre porté ala connai ssance des
salariésaing que la durée de conservation du message "sauvegardé”.

Lorsgue I'entreprise ou I'administration met en place un dispositif de contrdle individuel poste par
poste du fonctionnement de la messagerie, le traitement automatisé d'informations nominatives
aind mis en cauvre doit étre déclaré a la CNIL. La durée pendant laquelle les messages sont
conservés doit étre précisée. Le dossier de déclaration doit en outre comporter |'indication et la
date alaquellelesinstances représentatives du personnel ont été consultées sur detels dispositifs.

3. Lesfichiersdejournalisation

Les fichiers de journalisation des connexions destinés a identifier et enregistrer toutes les
connexions ou tentatives de connexion a un systéme automatisé d'informations constituent une
mesure de sécurité, généralement préconisée par la CNIL dans le souci que soient assurées la
sécurité et la confidentialité des données a caractére personnel, lesquelles ne doivent pas étre
accessibles a des tiers non autorisés ni utilisées a des fins érangeres a celles qui justifient leur
traitement. Il n'ont pas pour vocation premiére le contréle des utilisateurs.

Lafinalité de cesfichiers de journalisation qui peuvent également étre associés a des traitements
dinformation dépourvus de tout caractere nominatif mais revétent un caractére sensible pour
I'entreprise ou |'administration concernée cond ste a garantir une utili sation normal e des ressources
des systémes dinformation et, le cas échéant, a identifier les usages contraires aux régles de
confidentialité ou de sécurité des données définies par |'entreprise.

Ces fichiers de journalisation lorsgu'ils sont associés a un traitement automatisé d'informations
nominatives n'ont pas, en tant quetels, afairel'objet desformalités préalablesauprésdela CNIL.
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Afin degarantir ou derenforcer I'obligation de sécurité, ilsdoivent &re portésalaconnaissance de
laCNIL au titre des mesures de sécurités entourant |e fonctionnement du traitement principal dont
ilssont le corallaire.

En revanche, la mise en cauvre dun logicid d'analyse des différents journaux (applicatifs et
systemes) permettant de collecter desinformationsindividuelles poste par poste destiné a contréler
I'activité des utilisateurs, doit ére déclarée ala CNIL.

Danstouslescasdefigure, les utilisateurs doivent étre informés de la mise en place des systemes
dejournalisation et deladurée pendant laguelle les données de connexion permettant d'identifier le
poste ou l'utilisateur sétant connecté sont conservées ou sauvegardés. Cetteinformation qui réalise
I'obligation Iégale a laquelle est tenu le responsable du traitement est de nature a prévenir tout
risque et participe de I'exigence de loyauté dans | 'entreprise ou I'administration.

Une durée de conservation del'ordre de 6 mois ne parait pas excessive au regard delafinalité des
fichiers de journalisation.

Aucune disposition de la loi du 6 janvier 1978 ne prive le responsable de I'entreprise de la
possi bilité d'opposer lesinformations enregistrées danslesfichiersde journalisation associésa un
traitement automatisé d'informations nominatives a un salarié ou un agent public qui n'en n'aurait
pas respecté | es conditions d'accés ou d'usage (Cour de cassation— chambre sociale n® 98-43.485
du 18 juillet 2000).

4. Lero6ledesadministrateursde réseaux

Les adminigtrateurs qui doivent veiller & assurer le fonctionnement normal et la Sécurité des
réseaux et systémes sont conduits par leurs fonctions méme a avoir acces a I'ensemble des
informations relatives aux utilisateurs (messagerie, connexions au internet, fichiers"logs' ou de
journalisation, etc.) y compriscelles qui sont enregistrées sur le disque dur du postedetravail. Un
tel accés n'est contraire & aucune disposition delaloi du 6 janvier 1978.

De méme, I'utilisation encadrée de logiciels de télémaintenance qui permettent de détecter et
réparer les pannes a distance ou a prendre le controle, & distance, du poste de travail d'un salarié
("prisedemain adistance") ne souléve aucune difficulté particuliereau regard delaloi du 6 janvier
1978 acondition que les mesures de Sécurité nécessaires ala protection des données soient mises
en caivre.

Toutefois, aucune exploitation a des fins autres que celles liées au bon fonctionnement et a la
Sécurité des applications desinformations dont les administrateurs de réseaux et systemes peuvent
avoir connaissance dans|'exercice deleursfonctions ne saurait étre opérée, dinitiative ou sur ordre
hiérarchique.

Deméme, lesadministrateursde réseaux et systémes, tenusau secret professionnel, nedoivent pas
divulguer desinformations qu'ils aurai ent €té amenés a connaitre dans|e cadre deleursfonctions,
et en particulier lorsque celles-ci sont couvertes par le secret des correspondancesou relévent dela
vie privée des utilisateurs et ne mettent en cause ni le bon fonctionnement technique des
applications, ni leur sécurité, ni I'intérét del'entreprise. I1s ne sauraient non plus ére contraints de
lefaire, sauf disposition Iégidative particuliere en ce sens.
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5. L'utilisation destechnologiesdel'information et dela communication par les
Instances représentatives du personnel

Les entreprises et admini strations devraient négocier |es conditions dans lesquelles|la messagerie
de I'entreprise peut étre utilisée par |es ingtances représentatives du personnel ou pour I'exercice
d'un mandat syndical.

Lorsquelesinstances représentatives du personnel disposent d'un compte de messagerie dédié, des
mesures de sécurité particuliéres devraient étre définies ou mises en cauvre afin dassurer la
confidentialité des informations échangées.

Lesmodalitésd'utilisation destechnol ogiesdeI'information et dela communication del'entreprise
par les représentants syndicaux pour exercer leur mandat devraient également étre précisées.

6. Un bilan annuel " informatique et libertés’

Lesmesuresde sécurité qui conduisent a conserver trace de|'activité des utilisateurs ou del'usage
qu'ilsfont destechnol ogies del'information et dela communication ou qui reposent sur lamiseen
oeuvre de traitements automatisés dinformations directement ou indirectement nominatives
devraient faire I'objet d'un bilan annuel "informatique et libertés' al'occasion de la discussion du
bilan social soumis au comité d'entreprise ou au comité technique paritaire ou a toute autre
instance équivalente.

7. Ladésignation d'un délégué a la protection des données

Lesentreprisesou lesadministrations pourraient désigner, deslorsqueleurseffectifs et leur mode
dorganisation le judtifieraient et le leur permettraient, en concertation avec les instances
représentatives du personnel, un "délégué a la protection des données et a I'usage des nouvelles
technol ogies dans|'entreprise”. Ce délégué pourrait étre plus particuliérement chargé des questions
relevant des mesures de séeurité, du droit d'accés et de la protection des données personnelles sur
lelieu detravail. Interlocuteur desresponsablesde I'entreprise ou del'administration aing que des
instances représentatives du personnel et des salariés ou agents publics, ce délégué pourrait
devenir un "correspondant informatique et libertés' dans |'entreprise

sur ces questions.

Afin de servir d'outil pédagogique, la Commission souhaite annexer au présent rapport les
réponses aux questions qui lui sont le plus fréquemment posées.
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Annexe au rapport

Ce document a vocation a fournir des réponses aux questions les plus fréguemment posées a la
CNIL sur I'équilibre du contr6le par I'employeur del'usage destechnol ogies del'information et de
lacommunication. Il ne constitue pas un modé e de charte de sécurité des ressourcesinformatiques
qu'il appartient aux administrations et entreprises de déterminer librement en fonction des
exigences de sécurité qui leurs sont propres.

Lesreglesd'utilisation d'internet
|l appartient au responsable de I'organisation de déterminer les régles d’ usage dinternet.
Proposition de rédaction :

"Seuls ont vocation a étre consultés les sitesinternet présentant un lien direct et
nécessaire avec |'activité professionnelle, sous réserve que la durée de
connexion n'excéde pas un délai raisonnable et présente une utilité au regard
des fonctions exercées ou des missions a mener.

"Une consultation ponctuelle et dans des limites raisonnables du web, pour un
motif personnel, des sites internet dont le contenu n'est pas contraire a I'ordre
public et aux bonnes moaurs et ne mettant pas en cause I'intérét et la réputation
del'organisation est tolérée".

Lorsqu'un mécanisme de filtrage de certains sites a contenu particulier ou illégal (pornographie,
pédophilie, racisme, incitation a la haine raciale, révisonnisme, ...) est misen place, il doit ére
portée a la connai ssance des utilisateurs.

L'entreprise ou I'administration peut poser d'autres conditions dusage d'internet parmi lesquelles
les plusfréguentes sont : |'interdiction de développer son propre siteinternet, I'accesa dessitesde
jeux, la connexion a internet via un modem, la participation a des conversations en ligne, la
participation a des forum (y compris professonnels), la diffuson dinformations concernant
I'entreprise, etc. Ces conditions d'usage doivent étre portées a la connaissances des utilisateurs.

Desmodalitésde contrdle del'usage dinternet par les utilisateurs peuvent &re misesen place. Les
contréles les plus usuels peuvent consster a éablir les statistiques relatives aux durées de
connexion de fagon globale ou service par service. Un autre mode de contrdle peut consister a
recenser les sitesles plus visités dans |'entreprise ou 'administration.

Les dispositions |égidatives et réglementaires prévoient que le comité d'entreprise ou le comité
technique paritaire ou touteinstance équival ente doit é&reinformé et consulté préal ablement sur les
regles d'usage et les modalités de contrdle. Ces régles dusage et modalités de contréle, une fois
arrétées, doivent étre portées ala connaissance du salarié ou |'agent public.

Lorsque I'entreprise ou |'administration met en place un dispositif de contréleindividuel destinéa
produire, poste par poste, un relevé des durées de connexion ou des Sites visités, |e traitement
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automatisé dinformations nominatives aing mis en oauvre doit ére déclaréala CNIL. La durée
pendant laquellelesrelevésaing éablis sont conservésdoit étre précisée. Ledossier de déclaration
doit en outre comporter I'indication et |a date alaquelle lesinstances représentatives du personnel
ont été consultées sur de tels dispogitifs.
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Lesréglesd’utilisation de la messagerie

|| appartient au responsable de I'organi sation de déterminer les régles dusage de la messagerie.
Proposition de rédaction :

"Un usage raisonnable dans le cadre des nécessités de la vie courante et
familiale est toléré, a condition que I'utilisation du courrier électronique
n'affecte pas le trafic normal des messages professionnels.”

Desexigences de sécurité particulieres peuvent conduire l'entreprise ou I'administration a mettreen
place un dispositif d'analyse des messages au regard d'une liste de "mots clés'. Dans cette
hypothése particuliére, le risque de déournement du dispositif peut Iégitimement conduire
I'entreprise a ne pas révéler les"mots clés' aux utilisateurs.

L 'entreprise ou I'admini stration peut mettre en place, dans un souci de sécurité del'organisation ou
de contrdle de I'encombrement du réseau un dispositif de limitation du volume ou delataille des
messages échangés ou du type des piéces jointes.

Ces mémes exigences de securité juridique ou technique peuvent également conduire I'entreprise
ou l'administration a conserver une copie de sauvegarde des messages échangés. Dans cette
hypothése, les utilisateurs doivent étre informés que les messages qu'ils ont regus ou envoyeés
seront conservés sur le dispositif de sauvegarde, y compris dans le cas ou I'utilisateur les aurait
supprimés de son poste detravail. Ladurée pendant laquelle les messages seront conservésdansle
dispositif de sauvegarde doit étre précisée.

L'entreprise ou 'administration peut éablir d'autres prescriptions. Elle doit en informer les
utilisateurs. Tel doit notamment étre le cas lorsque l'usage, depuis I'entreprise, des services d'un
Site web spécialise messagerie est interdit par I'organisation.

Selon la Chambre sociale de la Cour de cassation 2 octobre 2001 :

"Lesalarié adroit, méme au temps et au lieu detravail, au respect del'intimité de savie privée ;
que celle-ci implique en particulier le secret des correspondances ; que l'employeur ne peut dés
lors sansviolation de cette liberté fondamental e prendre connai ssance des messages personnels
émis par le salarié et regus par lui grace a un outil informatique mis a sa disposition pour son
travail et ceci méme au cas ou |'employeur aurait interdit une utilisation non professionnelle de
['ordinateur.”

|| doit étre généralement considéré qu'un message envoyeé ou recu depuis|e poste detravail misa
ladisposition par I'entreprise ou I'administration revét un caractére professonnd. |1 ne peut en étre
autrement gqu'en cas d'indication manifeste dans|'obj et du message de son caractere personnel ou
dans I'hypothése d'un archivage dans un répertoire clairement identifié comme étant personnel.

Compte tenu des termes de |'arrét de la Chambre sociale de la Cour de cassation, il convient de
considérer que les administrateurs de réseaux et systémes qui sont conduits par leursfonctionsa
avoir accesal'ensemble desinformationsrelatives aux utilisateurs, y compriscelle enregistrées sur
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le disque dur du poste de travail, ne sauraient étre contraints de divulguer desinformations qu'ils
auraient été amenés a connaitre dans le cadre de leurs fonctions lorsgue ces dernieres sont
couvertes par le secret des correspondances ou relévent de la vie privée des utilisateurs et ne
mettent en cause ni le bon fonctionnement technique des applications, ni lasécurité, ni lesintéréts
del'entreprise.

LaCNIL estime quelesmodalitésde contréles del'usage d'une messagerie d'entreprise ne rel évent
pas, en tant quetelles, desdispositionsdelaloi du 6 janvier 1978, déslorsqu’il nes agit pasd'un
contrdle individuel poste par poste. Elles doivent en revanche ére soumises aux instances
représentatives du personnd et faire I'objet, une fois l'avis de ces instances recueilli, dune
information aupres des utilisateurs.
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Lesfichiersdejournalisation et les pare-feu

Un systéme de journalisation est destiné a assurer la séeurité et le bon fonctionnement d'un
systeme ou d'une application informatique. |l n'a pas pour vocation premiere le contréle des
utilisateurs.

Aucune disposition de laloi du 6 janvier 1978 ne prive le responsable du traitement automatisé
d  opposer lesinformations enregistrées danslesfichiersdejournalisation a un salarié ou aun agent
public qui n’en aurait pas respecté les conditions d’ acces et d’ usage.

Lepare-feu assurelaprotection del’ entrepriseal’ égard desintrusions ou attaquesinformatiques.
Il vérifie a cette fin tout le trafic entrant et sortant de |’ entreprise, auss bien local que distant.

Il n"a pas pour objet de réaliser une surveillance de I’ activité des salariés ou agents publics mais
doit permettre, en casd’ attaquesinformatiques, d’ enidentifier I’ origine et d’ en prévenir leseffets.

Entant quetels, lesserveurs(proxys, cache,...) qui permettent d'optimiser le temps de connexion
en mémorisant les pages web consultées, ains queles serveursayant lafonction de pare-feu ( fire
wall), destinés & protéger |es applications informatiques de |'entreprise des attaques extérieures,
n'ont pas a faire I'objet de formalités préalables auprés dela CNIL. lls doivent faire I'objet dune
information des utilisateurs.

Seulsles administrateurs ont acces aux informations enregistrées. Aucune exploitation a desfins
autres que celles liées au bon fonctionnement et a la sécurité des systémes dinformations n' est
opérée.

Pour la CNIL, un fichier de journalisation n'a pas a étre déclaré ala CNIL de fagon autonome
lorsgu’il est associé a un traitement automati sé d'informations nominatives dont il a pour fonction
d assurer la Séeurité. |l doit en ére fait mention dans le dossier de déclaration du traitement
principal dont il congtitue le corollaire.

En revanche, la mise en cauvre dun logicid danalyse des différents journaux (applicatifs et
systemes) permettant de collecter des informations individuelles poste par poste destinée a
contrler I'activité des utilisateurs doit faire I'objet des formalités préalables auprés dela CNIL.

La durée pendant laquelle | es données de connexion sont conservées doit étre précisée. LaCNIL
estime qu'une durée de I'ordre de Six mois n'est pas excessive.
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Bilan annuel " informatique et libertés’

LaCNIL suggerequ'un bilan "informatique et libertés' soit présenté au comitéd’ entreprise ou au
comité technique paritaire a lI'occasion de la discussion du bilan social. Ce bilan inclurait les
principes et mesures de sécurité qui conduisent a conserver tracesde |’ activité des utilisateurs ou
del’usage qu’ils font des technologies de I information et de la communication.

Désignation d'un délégué a la protection des données

Lesentreprisesou lesadministrations pourraient désigner, deslorsqueleurseffectifs et leur mode
d organisation le leur permettraient, en concertation avec les instances représentatives du
personnel un "délégué a la protection des données et a |’ usage des nouveles technol ogies dans
Ientreprise ». Ce délégué pourrait étre plus particuliérement en charge des questions relevant des
mesures de sécurité, du droit d’ acces et de la protection des données personnelles sur le lieu de
travail. Interlocuteur desresponsablesdel'entreprise ou del'administration aing que desinstances
représentatives du personnel et des salariés ou agents publics sur ces questions, ce délégué
pourrait devenir un « correspondant informatique et libertés » dans |’ entreprise.
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