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Introduction

Pour obtenir un certificat, il faut dans un premier temps générer une demande de
certificat (CSR, Certificate Signing Request). Lors de la demande de certificat vous allez
générer une clé privée. Dés que cette clé est générée, faites-en une copie de sauvegarde
et protégez-la treés sérieusement (voir la partie « Récupérer la clé privée »).

Le CSR contient la clé publique et des informations d'identification du demandeur que 'on

spécifiera dans la documentation ci-dessous.
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Linux

Demander un certificat

» Pour commencer, vérifier si « openssl » est bien installé sur votre systeme qui
héberge le service
> Ensuite ouvrez un terminal, allez dans le répertoire « certificats » du service (ex :

service Apache) que vous désirez mettre en place et tapez la commande suivante :
- Cas d’un certificat avec un seul domaine

openssl req -newkey rsa:4096 -keyout nomservice.universite-paris-saclay.fr.key -nodes
-subj "/IC=FR/O=UNIVERSITE PARIS-SACLAY/CN=nomservice.universite-paris-

saclay.fr/" -out nomservice.universite-paris-saclay.fr.csr

Attention, nomservice.universite-paris-saclay.fr devra correspondre au nom DNS du
service

Exemple : pour le service d’annuaire Adonis (https://adonis.universite-paris-saclay.fr), le

nom DNS a renseigné est adonis.universite-paris-saclay.fr

7 7

» La demande de certificat est alors générée voir ci-dessous

- Cas d’un certificat avec des multi-domaines

e Enligne de commande :

Vous devez vous assurer que le fichier de configuration openssl par défaut existe.

Pour cela, tapez la commande :
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Is “openssl version -d | awk -F"" {print $2}"/openssl.cnf

Si le fichier openssl.cnf est /etc/pki/tls/openssl.cnf et le nom des services sont

nomservice.universite-paris-saclay.fr et nomservice.u-psud.fr, tapez la commande :

openssl req -newkey rsa:4096 -keyout nomservice.universite-paris-saclay.fr.key -nodes

-subj "/IC=FR/O=UNIVERSITE PARIS-SACLAY/CN=nomservice.universite-paris-
saclay.fr/" -regexts SAN -config <(cat letc/pkiltls/openssl.cnf <(printf
"\n[SAN]\nsubjectAltName=DNS:nomservice.universite-paris-saclay.fr, DNS: nomservice.u-

psud.fr')) -out nomservice.universite-paris-saclay.fr.csr

e En utilisant un script dont il faudra modifier les variables :

Vous pouvez télécharger le script a I'adresse : .https://securite-informatigue.dsi.universite-

paris-saclay.fr/docs/download/CreationCSR.sh

#!/bin/sh

# Initialisation des variables
hostname="monservice.universite-paris-saclay.fr"
alternative name="monservice.universite-paris-saclay.fr monservice.u-psud.fr"

organisation="UNIVERSITE PARIS-SACLAY"

# On cherche le fichier par défaut pour openSSL

def="openssl version -d | awk -F'"' '{print $2}'"

#0n le copie en local en activant l'extension v3 req.
cat Sdef/openssl.cnf | sed 's/"#[ ]*req extensions = v3 req/req extensions =
v3 req/' | sed 's/\[ v3 req \]/\[ v3 reqg \]\'$'\nsubjectAltName = @alt names/' >

./openssl.cnf

#0n ajoute la section [ alt names ]

echo "[ alt names ]" >> ./openssl.cnf

#0On ajoute tous les noms de Salternative name

count=0
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for 1 in Salternative name; do
let count="S$count +1"
echo "DNS.S$count=$i" >> ./openssl.cnf

done

#0On géneére les fichiers .key et .csr

openssl req -config ./openssl.cnf -newkey rsa:4096

-out Shostname.csr -keyout

Shostname.key -nodes -subj "/C=FR/O=S$organisation/CN=S$hostname/"

#0On peut controler les noms inclus avec la commande ci-dessous

#openssl req -text -noout -in $hostname.csr

Copiez et collez le contenu du script dans un fichier.sh.
Rendre ce script exécutable (chmod a+x script.sh)

Exécutez le script : ./script.sh

» La clé privée « nomservice.universite-paris-saclay.fr.key » et la demande de

certification « nomservice.universite-paris-saclay.fr.csr » sont maintenant créés

dans le répertoire « certificats »

» Envoyer la demande de certificat (CSR) au p0le « sécurité » de la Direction des

Systemes d’Information via

« Sécurité » afin qu’il puisse générer un certificat.

la plateforme https://sos.di.u-psud.fr Catégorie

Attention, il faut envoyer la demande avec les lignes « Begin New Certificate

Request » et « End New Certificate Request ».

» De plus, indiquez avec I'envoi du CSR, le service utilisé qui se rapproche le plus de

la liste ci-dessous

iApache .
Microsoft lIS 5 or 6
Microsoft IS 7
Microsoft 1IS 8
Microsoft Exchange Server 2007
Microsoft Exchange Server 2010
Microsoft Exchange Server 2013
Tomcat
Microsoft Lync Server 2010
Microsoft Lync Server 2013
Microsoft Office Communications Server 2007
Microsoft Live Communications Server 2005
IBMHTTP Server
Netscape iPlanet

Java Web Server (Javasoft / Sun) | certificat
Lotus Domino
Microsoft IS 1.x to 4.x

Netscape Enterprise Server
Novell NetWare

Oracle

SunOne

Qmail

Juniper

F5 FirePass

F5 Big-P

Cisco

WebStar

Bea Weblogic 7 and older

_Zeus Web Server

Citrix (Other)
Barracuda

nginx
Citrix Access Essentials

Microsoft Exchange Server 2003

Mac OS X Server

Citrix Access Gateway 4.x

Citrix Access Gateway 5.x and higher

Microsoft OCSR2

Microsoft Small Business Server 2008 & 2011
Novell iChain

Microsoft Forefront Unified Access Gateway
OTHER

BEA Weblogic 8 & 9
cPanel
Lighttpd
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» La Direction des Systémes d’Information vous enverra ensuite un fichier zip qui
contiendra le certificat (nomservice_universite-paris-saclay_fr.cer) ainsi qu’un fichier

donnant des instructions pour l'installation si besoin.

Installer un certificat

» Pour linstallation du certificat sous Linux, rechercher sur Internet comment installer
un certificat pour le service que vous désirez mettre en place.
Vous pouvez également vous aider des instructions envoyées dans le fichier zip.

Recupérer la clé privee

» Pour récupérer la clé privée, il suffit de récupérer le fichier « nomservice.universite-
paris-saclay.fr.key », le crypter et le copier dans un endroit sécurisé.
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Windows

Demander un certificat

Pour créer cette demande il faut télécharger I'outil suivant via ce lien https://securite-

informatique.dsi.universite-paris-saclay.fr/docs/download/DigiCertUtil.exe.

Une fois I'exécutable lancé sur le serveur, suivre les étapes suivantes :

> Cliquer sur « SSL » a gauche de la fenétre et sur « Create CSR »

(®) DigiCert Certificate Uility for Windows® S
Qdigicerf | CERTIFICATE UTILITY for windows &. 1.800.896.7973

support@digicert.com  Live Chat r

i SSL Certificates B createcsk 2 mport € Refresh
If} Issued To Expire Date Serial Number Friendly Name Issuer

SSL

Code Signing

Account
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> Sélectionner « SSL » et renseigner les champs suivants

@ DigiCert Certificate Utility for Windows® >
Create CSR
Certificate Details Information
Key Size

Certificate Type: (@) s5L () Code Signing
DigiCert recommends 2048 bits

Common Mame: | nomservice, universite-paris-saclay. fr
Key sizes smaller than 2048 are considered

3 - - : - insecure.
Subject | nomservice.universite -pariz-saclay. fr

Alternative nomservice. u-psud. fr
MNames:

Organization: | Université Paris-Saday

|

Department: | |
City: | Crsay |

State: | v|
Country: |France ~
Key Size: | 4096 >
Provider: |Microsoft RSA SChannel Cryptographic Provider ~

« Common Name » : Saisir le nom DNS du service (exemple : service d’annuaire Adonis

https://adonis.universite-paris-saclay.fr, le nom sera adonis.universite-paris-saclay.fr)

« Subject Alternative » : Saisir les autres domaines si vous en avez

« Organization » : Saisir le nom de I'établissement « Université Paris-Saclay »

« City » : Entrer la ville ou se situe I'établissement

« Country » : Entrer le pays

« Key Size » : Définir la taille de la clé & 4096

« Provider » : Sélectionner [I'algorithme de cryptage « Microsoft RSA SChannel

Crytographic Provider »
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» Cliquer sur « Generate », la fenétre ci-dessous apparait

@ DigiCert Certificate Utility for Windows® - Create C5R

@ The certificate request has been successfully created

MIIFDTCCAVUCAOAWE=ELMARCE IUEBRMCR] IxDj AMBgNVBACTBU Syl FEMSAWHgYD
VOUFExdVbml 22X Tz aXTpoJBheml e LVHh Y 2 xhe TEUMCwEAIUEAxM1 bmStc2Wydml j
Z551bml 22X Jza¥R1LEBhem]l = LENhY 2xhe S5mej CCAI TwDOY JEoZ ThweNAQEBBOAD
ggIPADCCRAgoCggIBAPBS2 1MHww / OYOb+ PndEE=cHVE 52 JiCfbThi PmEFg2w+elN7
cE£52+E€HglHd JBsEVyTOFEz20€ jAn 008 VEQE01ln5AwSb S 1HTeyD5 2ol DVoPaegm
YekgPnxlguugxleoi2wlUSgeSlxh=xDtUFEgd2 1TeEMSEtijxi SdY¥genvE2Z £0tdmh
TsgqrImC1BHGZH7 oS lngYSlpxeJoex INNTOPeY+ 1345142k Seg/ XCxuTuf STEWRE
bA/fekNDIWmtHLATAl pecke LS00t r8€UHok+x55e3HaceBe0LbhY 7 ckH40gEFtEo Sy
JpgOiMi jDLVYE/ kwLRR]5ifdkaVnt+Vetpd8 2 LblwE ynHEPk ympCuzHESVHh yi OWW
0c5QiskYakJpl£fFywoatGghjiUTarFZMTENET TESCmIBEBrEE ) bMnCE ZhNEN+huUrXl
fxBSWLF110vhgratEItWEKlwssDEHIs0BnpPaxmoxd w04 J01Uj TefPERSeCewilb
EVEAPDDOZ3xHQ1 XeUSHEj eqpewIUZoEgws /OgZYRA=VyVERIi tL1SkhA /OQTaHd=FR S
xSk yWhIf+EiptuHodgqpi+TaZ0powlEEQOop// fF4y1 Lo SWACy1eUI 740/ TRgxbay
rlwl/4Bew/UfHgZIXoktPnlxfshvuKBge 3¥CalF1Nto77 /4BXFI1GU+CBSrdagHB
RRAGgWIBHBgkghkiG9wlBCQ4xSjBIMEYCRIU4AEQD /MDECIWSvEEN 1 cnZpY 2TudWsp
AmV o2l 025 1w Tpeyl s YR s YEkuZnECFEEvEEN 1 ocnZpYaud S 1we 3V LmZ yHMR O
CS5gESIL3DOERBOURARL TCAODgCIVE,/ HtoXW e ENxbxo0Y¥pHInaWj 0205 £Twl2idgog
B2gHo4h,/1PEO0KaYFOCD+HESRTAg+Vmt JCwvkk8Z1BHN/ ZHegEl+kj k0CmECFZ5m3B
YlnimdxWprPEveelvsTlejANpF20Ynl ehbBdZEb+HghlvyE3iFt7iC2ELvul S8+k
Dou7FlxrucZd2jk8sTHEBWUgNVHREsrsVPPawkTsCiFRHA S LN tnzag+RINEeupFEwD
TunIFgg2ZBiW4NeTUSxclR2=0+fHgaj 7/ WMgkJ4vFHLS2Pi 1 TnNEe4RtELeExenTx
QHSQ0eT72EPGETNEI e I3 2 2EVNgendh FoEn/ ph v G 0Eci N1 Hi OmO S AF3we UL

Copy CSR Save to File

Close

» Copiez la demande de certificat (CSR) et I'envoyer au pble « sécurité » de la

Direction des Systémes d’Information via la plateforme https://sos.di.u-psud.fr

Catégorie « Sécurité » afin qu’il puisse générer un certificat.

Attention, il faut envoyer la demande avec les lignes « Begin New Certificate

Request » et « End New Certificate Request ».

» De plus, indiquez avec I'envoi du CSR, le service utilisé qui se rapproche le plus de

la liste ci-dessous et précisez dans votre demande qu’il s’agit d’'un certificat de type

multi-domaines.

APAChE. e
Microsoft lIS 5 or 6
Microsoft lIS 7
Microsoft 1IS 8
Microsoft Exchange Server 2007
Microsoft Exchange Server 2010
Microsoft Exchange Server 2013
Tomcat
Microsoft Lync Server 2010
Microsoft Lync Server 2013
Microsoft Office Communications Server 2007
Microsoft Live Communications Server 2005
IBM HTTP Server
Netscape iPlanet
Java Web Server (Javasoft / Sun)

Netscape Enterprise Server

Novell NetWare

Oracle

SunOne

Qmail

Juniper

F5 FirePass

F5 Big-P

Cisco

WebStar

Bea Weblogic 7 and older
_Zeus Web Server

Citrix (Other)

Barracuda

BEA Weblogic 8 & 9

Lotus Domino | certificat
Microsoft IIS 1.x to 4.x

nginx

Citrix Access Essentials

Microsoft Exchange Server 2003
Mac OS X Server

Citrix Access Gateway 4.x

Citrix Access Gateway 5.x and higher

Microsoft OCSR2

Microsoft Small Business Server 2008 & 2011
Novell iChain

Microsoft Forefront Unified Access Gateway
OTHER

cPanel
Lighttpd
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» La Direction des Systemes d’Information vous enverra ensuite un fichier zip qui
contiendra le certificat (nomservice_universite-paris-saclay_fr.cer) ainsi qu’un fichier

donnant des instructions pour l'installation si besoin.

Installer un certificat

» Lorsque vous avez récupéré le certificat, vous pouvez linstaller sur le serveur a
I'aide de l'outil « DigiCertUtil.exe ».

» Cliquez sur « SSL » a gauche de la fenétre puis sur « Import » en haut a droite

@ DigiCert Certificate Utility for Windows® E]{‘@_l
Qdigicerf | CERTIFICATE UTILITY for windows &o 1.800.896.7973

support@digicert.com  Live Chat r

SSL Certificates @ CreatecsR Import €' Refresh

Issued To Expire Date Serial Number Friendly Name Issuer

N
|
SSL

.

Code Signing

A {}
N

Tools

9
o

Account

Version 2.3.7

» Cliquez sur « Browse » pour allez chercher le certificat et cliquez sur « Suivant »
comme ci-dessous
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E‘l] DigiCert Certificate Utility for Windows® >

Certificate Import

This wizard will assist you with importing a certificate. Depending on the type of file you
are importing you may be prompted for a password to decrypt the private key.

File Mame

ct \Users\Userinomservice_universite-paris-saday_fr | | Browse. .,

< Précédent Suivant = | | Annuler

» Ensuite entrer la valeur de « Name : » dans le champ « Enter a new friendly
name.. » si ce champ est vide puis cliquer sur « Terminer »

Certificate Import

The following certificate is ready to be imported. For more details of
the certificate press the View Certificate button. View Certificate

Name: officewebtest.ups.u-psud.fr

Serial Number: 044A78ACOCFAES9B 1F 1212A4CB481470

Thumbprint: 9FBESFD3E 17697DES40DSAFBS0CC5966FF877F01
Private Key:  Search for an existing private key match on the computer

Enter a new friendly name or you can accept the default:

| pfficewebtest.ups.u-psud.fr

Press the Finish button to import the certificate and search for a matching private key.

<Back | Finish | | Cancel
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Elj DigiCert Certificate Utility for Windows®

Certificate Import

Mairme:

Serial Mumber:
Thumbgprint:
Private Key:

stream. dsi. universite-paris-saclay. fr

The following certificate is ready to be imported. For more details of
the certificate press the View Certificate button.

0AAAT373D31B556280CCE44B2AA 19942
CB224FC362DF605A680 270880354 10E21CSD 244
Search for an existing private key match on the computer

Enter a new friendly name or you can accept the default:

View Certificate

nomservice, universite-paris-caday. fil

Press the Finish button to impaort the certificate and search for a matching private key.

< Précédent Annuler

Récupérer la clé privée

» Cliquer sur « Démarrer » et lancer la commande « mmc.msc » dans la zone de

recherche. Il faut exécuter « mmc.msc » en mode administrateur.

Programmes (1)

1=

K
Fiq

1\ﬂ"\
&
@
Vs
19

Ouvrir
Exécuter en tant qu'administrateur

Edit with Notepad++
AxCrypt

Rechercher des virus

Placer en quarantaine
Restaurer les versions précédentes
Envoyer vers

Couper

Copier
Supprimer
Quvrir I'emplacement du fichier

Propriétés

Demande

2 Voir plus de résultats

| mmc

x |

| Arréter

[
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» Ajouter un composant logiciel enfichable

@ chhi_erl Action Affichage Favoris Fenétre 7

g Nouveau Ctrl+N L

= Quuvrir... Ctrl+O
=i Enregistrer Ctrl+S

Enregistrer sous...

Ajouter/Supprimer un composant logiciel enfichable... Ctrl+M
Options...

1 devmgmt.msc
2 taskschd.msc

3 C:\Program Files\...\wsus.msc

Quitter

» Sélectionner « Certificats » et cliquer sur « Ajouter »

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées.
Composants logidels enfichables disponibles : Composants logiciels enfi. sélectionnés :
Composant logiciel enfi... Fournisseur Racine de la console [ Modifier les extensions... ]
@Analyseur de perfor... Microsoft Cor... [ SipRTier I
@ Microsoft Cor...
2 Configuration du dlie... Microsoft Cor...
7 Configuration etan... Microsoft Cor... [ Monter ‘
;’_-'-]Contréle ActiveX Microsoft Cor... — 1
" ) [ Descendre
@ Contréle WMI Microsoft Cor... p— J
goomaines etapprob... Microsoft Cor... 5=
[ Dossier Microsoft Cor...
@ Dossiers partagés Microsoft Cor...
=] Editeur dobjets de s... Microsoft Cor...
-_EJ Editeur d'objets de s... Microsoft Cor...
|=] Editeur de gestiond... Microsoft Cor...
e Gestion de limpression  Microsoft Cor... Avancd.:.
W . . .- ;
Description :
Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou
un ordinateur.
[ OK ] [ Annuler ]

> Sélectionner « Compte ordinateur »

Ce composant logiciel enfichable gérera toujours les certificats pour :

(©) Mon compte d utilisateur 13/16
(7) Un compte de service

Dema

@ iUn compte d'ordinateur:
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> Sélectionner ensuite « ordinateur local »
 Sélectionner un ordinateur

Sélectionnez |'ordinateur devant étre géré par ce composant logiciel enfichable.

Ce composant logiciel enfichable gérera toujours :

@ L 'ordinateur local {'ordinateur sur lequel cette console s'exécute)

) Un autre ordinateur : | Parcourr..

[] Autoriser la modification de I'ordinateur sélectionné lors de |'exécution a partir de la ligne de
commande. Ceci ne s'applique que si vous enregistrez la console.

| <Précédent || Teminer | | Annuier

» Chercher votre certificat installé et cliquer sur « exporter »

a Consolel - [Racine de a console\ Certifcats (ordinateur local)\Demandes d'inscﬁpfion de ceriicat Certfcats]
ﬁ Fichier Action Affichage Favoris Fenétre ?

o9 2B {LIXB:EE

. »
| Racine de 2 console Délivré 3 Délivré par Date d'expirati.. Role
) Cgrhfxcats ek k) A nommachine,y-psudr nommachine,u-psud.fr 23/09/2016 <Tol

b || Personnel Oui

b || Autorités de certification racines de confiar

» | Confiance de I'entreprise Toutes les tiches 3 Ouvrir

b [ Autorités de certification intermédiaires

» ] Editeurs approuvés Couper Bxporter..

b [ Certificats non autorisés Copier

b 1 Autorités de certification racine tierce parti Supprimer

b [ Personnes autorisées

b ] Autres personnes Propriétés

b ] FSFirePassRoot :

— Aide
b || Remote Desktop

» La fenétre « Assistant d’exportation de certificat» s’ouvre, cliquer sur
« suivant ».

Demande et installation d’un certificat Version 1 14/16



Direction des Systemes d’Information - Université Paris-Saclay

> Sila clé privée est exportable, sélectionner « oui, exporter la clé privée »

~Ne E—
Assistant Exportation de certificat

@ | —

@ ’ Exportation de la clé privée
Vous pouvez choisir d'exporter la clé privée avec le certificat. -
=8 p:
A
FRE c

Les dés privées sont protégées par mot de passe. Pour pouvoir exporter la dé privée
avec le certificat, vous devrez entrer un mot de passe.

Voulez-vous exporter la dé privée avec le certificat ?
@) Oui, exporter la dé privée

() Non, ne pas exporter la dé privée

Informations sur |'exportation des dés privées

[<Précédent ][ Suivant > } [ Annuler ]

T
» Sélectionner « Echange d’informations personnelles »

 Assistant Exportation de certificat 23

Format de fichier d'exportation
Les certificats peuvent étre exportés sous plusieurs formats de fichier.

|
|
Sélectionnez le format a utiliser : '
X. 509 binaire encodé DER (.cer)
X.509 encodé en base 64 (.cer)
Standard de syntaxe de message de chiffrement - Certificats PKCS #7 (.p7b)

| Inclure tous les certificats dans le chemin d’accés de certification si possible

@ Echange dinformations personnelles - PKCS #12 (.pfx)i

[l Indure tous les certificats dans le chemin d’accés de certification si possible
["] supprimer la dé privée si l'exportation s'effectue correctement
["] Exporter toutes les propriétés étendues

Magasin de certificats sérialisés Microsoft (.sst)

Informations sur les formats de fichiers de certificats

| <précédent || suivant> | [ Annuler |

> Définir un « mot de passe » pour protéger la clé privée
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Assistant Exportation de certificat

Mot de passe
Pour maintenir la sécurité, vous devez protéger la dé privée en utilisant un mot de
passe.

Entrez et confirmez le mot de passe.
Mot de passe :

Entrer puis confirmer le mot de passe (obligatoire) :

[ < Précédent ][ Suivant > ] [ Annuler ]

» Cliquer sur « Parcourir » afin de sauvegarder cette clé privée

Assistant Exportation de certificat

Fichier a exporter
Spécifiez le nom du fichier a exporter

Nom du fichier :
C:\Users\User\Desktop\dé_privée.pfx| Parcourir...

[<Précédent ][ Suivant > ] [ Annuler ]

» Puis cliquer sur « Terminer »
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